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DEFINICIONES

En el presente Contrato, las palabras o expresiones con inicial mayuscula tendrén el siguiente significado:
«Contrato»: El contrato celebrado con el Proveedor de Servicios y al que se refiere el presente Anexo.

«Datos personales» o «DP»: cualquier informacion relativa a una persona fisica identificada o identificable (en lo sucesivo, el
«Interesadoy), ya sea directa o indirectamente, en particular mediante referencia a un nimero de identificacion, datos de localizacion,
identificadores en linea (por ejemplo, nombre de usuario y contrasefia) o a uno o varios factores especificos de su identidad fisica,
fisiolégica, mental, econdmica, cultural o social .

«Reglamento»: Todas las leyesy reglamentos aplicables en la Unidon Europea en materia de PD, incluida la Ley francesa de «Proteccion
de Datos» n.° 78-17, de 6 de enero de 1978, en su version modificada, y el Reglamento General de Proteccién de Datos Personales n.©
2016/679, de 27 de abril de 2016 (<RGPD») .

«Servicios»: Todos los servicios prestados por el Proveedor de Servicios en nombre del Cliente y tal y como se especifican en el
Contrato.

«Responsable del tratamiento»: el Cliente, la persona fisica o juridica, la autoridad publica, el departamento u otro organismo que,
solo o conjuntamente con otros, determina los fines y medios del tratamiento. En virtud del Contrato y del presente Anexo, el
Responsable del tratamiento sera el Cliente.

«Encargado del tratamiento»: la persona fisica o juridica, autoridad publica, servicio u otro organismo que trata datos personales
por cuenta del responsable del tratamiento de acuerdo con las instrucciones de este ultimo. En virtud del Contrato y del presente
Anexo, el encargado del tratamiento sera el Proveedor, es decir, GENERIX.

«Tratamiento»: cualquier operacién o conjunto de operaciones, realizadas o no mediante procesos automatizados y aplicadas a
datos o conjuntos de datos personales, tales como la recogida, el registro, la organizacion, la estructuracion, el almacenamiento, la
adaptacion o la modificacion, la recuperacion, la consulta, el uso, la comunicacion mediante transmision, difusion o cualquier otra
forma de puesta a disposicion, la alineacion o interconexion, la limitacion, la supresion o la destruccion.

Los términos y expresiones «Infraccién de los datos personales», «Proceso», «Interesado», «Estado miembro», «Autoridad
de control» y «Clausulas tipo» tendran el mismo significado que se les da en el Reglamento, mientras que las expresiones
relacionadas se interpretaran de la misma manera.

1.1 ElCliente se compromete a cumplir el Reglamento en el &mbito del Contrato.

1.2 En su calidad de encargado del tratamiento, el proveedor solo tratard los datos personales basdndose en las instrucciones
documentadas del cliente, tal y como se establece en la «Hoja de instrucciones de tratamiento» adjunta al contrato de
suscripcion correspondiente, y exclusivamente para prestar los servicios que se le han encomendado en virtud del contrato. Las
instrucciones del cliente relativas al tratamiento se describen en el anexo «Hoja de instrucciones de tratamiento» del contrato
de suscripcion correspondiente.

El Cliente se compromete a completar esta Hoja de instrucciones de tratamiento al firmar el Contrato de suscripcion, pero a mas
tardar cuatro semanas después de la firma del Contrato de suscripcion. Cuando el Cliente utilice los servicios cubiertos por el
Contrato para tratar otros datos o categorias de Datos personales o para un tratamiento distinto al descrito en la Hoja de
instrucciones de tratamiento, lo hara por su cuenta y riesgo, y el Proveedor no se hara responsable en caso de incumplimiento
de la Normativa. El Cliente reconoce por la presente que el Proveedor se limitara a seguir las instrucciones documentadas del
Cliente, con la salvedad de informar al Cliente en caso de que las instrucciones dadas no cumplan con la normativa. Cualquier
solicitud del Cliente que exceda o modifique las instrucciones de tratamiento establecidas en la Hoja de instrucciones de
tratamiento estard sujeta a un presupuesto separado. Cualquier instruccion que no esté documentada por escrito o que no
cumpla con la normativa sera ignorada.

1.3 El Cliente reconoce que el Proveedor se limita a seguir las instrucciones documentadas del Cliente, con la obligacién de
informar al Cliente en caso de que las instrucciones dadas no cumplan con la normativa. Cualquier solicitud del Cliente
para modificar el Servicio que suponga un cambio en las instrucciones de tratamiento de la Hoja de instrucciones de
tratamiento estard sujeta a un presupuesto independiente. No se tendrédn en cuenta las instrucciones que no estén
documentadas por escrito o que no cumplan con la normativa.

1.4 Ademaés, cualquier configuracién y/o desarrollo especifico solicitado por el Cliente para el uso de los Servicios y aceptado
por el Proveedor que dé lugar a cambios en las instrucciones dara lugar automaticamente a una modificacion del Anexo
«Hoja de instrucciones de tratamiento». Cualquier uso posterior de los Datos por parte del Cliente es por cuenta y riesgo
del Cliente, y el Proveedor no se hace responsable en caso de incumplimiento de la Normativa.
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En caso de que se produzca un cambio en los Servicios solicitados que dé lugar o pueda dar lugar a un posible cambio en la
situacion del Proveedor con respecto al Reglamento, las Partes se comprometen a consultarse mutuamente con el fin de
supervisar la relacion y definir sus respectivas obligaciones y responsabilidades.

El Cliente reconoce que los compromisos adquiridos por el Proveedor en el presente Apéndice constituyen garantias suficientes
del cumplimiento de la Normativa por parte del Proveedor.

El Cliente llevara un registro de todas las operaciones de tratamiento que realice en su calidad de Responsable del tratamiento.
Dicho registro contendra, como minimo, la informacion obligatoria exigida por el Reglamento.

Serd responsabilidad del Cliente proporcionar la informacion a los interesados afectados por las operaciones de tratamiento en
el momento de la recogida de los datos personales. A peticidn del Responsable del tratamiento, el Proveedor ayudara al Cliente
a cumplir con esta obligacion de informacion. En este ultimo caso, los términos y condiciones de la asistencia solicitada por el
Cliente se acordaran mutuamente entre el Cliente y el Proveedor.

Actuar siguiendo las instrucciones documentadas del Responsable del tratamiento

1. El Proveedor se compromete a tratar los Datos Personales contemplados en el presente Anexo de conformidad con las
instrucciones que figuran en la Hoja de Instrucciones de Tratamiento del Contrato de Suscripcion, salvo que el Proveedor
esté obligado a tratar los Datos Personales en virtud de una disposicion imperativa derivada del Derecho comunitario o del
Derecho del Estado miembro aplicable al Proveedor. En tal caso, el Proveedor lo notificara sin demora al Cliente, a ser posible
antes del Tratamiento.

2. SielProveedor considera que una instruccion infringe el Reglamento, el Proveedor se compromete a notificarlo al Cliente.

Garantia de la confidencialidad de los datos personales.
1. El Proveedor se compromete a garantizar la confidencialidad de los Datos Personales tratados de conformidad con el
presente Anexo.

2. ElProveedor se compromete a garantizar que las personas autorizadas para tratar datos personales de conformidad con el
presente anexo:

3. Secomprometan a respetar la confidencialidad o estén sujetas a una obligacion legal adecuada de confidencialidad;

4. Reciban la sensibilizacion necesaria sobre la proteccion de los datos personales.

Subcontratacion

El Proveedor podra recurrir a otro encargado del tratamiento («Subencargado») para llevar a cabo actividades de tratamiento
especificas. En tal caso, el Proveedor lo notificaré por escrito al Cliente. El Proveedor seré responsable de garantizar que el
Subencargado ofrezca garantias suficientes en cuanto a la aplicacion de medidas técnicas y organizativas adecuadas, de modo
que la operacion de tratamiento cumpla los requisitos del Reglamento.

2.4 Derechos individuales

2.5

1. En la medida de lo razonablemente posible, el Proveedor ayudara al Cliente a cumplir con su obligacion de atender las
solicitudes de ejercicio de los derechos de los interesados en virtud del Reglamento, a saber: derecho de acceso,
rectificacion, supresion y oposicion, derecho a la limitacion del tratamiento, derecho a la portabilidad de los datos
personales, derecho a no ser objeto de una decision individual automatizada (incluida la elaboracidon de perfiles en el sentido
del Reglamento).

2. Cuando los interesados soliciten al Proveedor el ejercicio de sus derechos, este enviara dichas solicitudes por correo
electronico a la persona designada por el Responsable del tratamiento en la hoja de instrucciones de tratamiento del
contrato de suscripcion o comunicada por cualquier otro medio. El Proveedor solo podra responder directamente a la
solicitud de un interesado sobre la base de instrucciones documentadas del Responsable del tratamiento.

3. El Cliente reconoce por la presente que las medidas antes mencionadas cumplen con la obligacién del Proveedor de
cooperar y ayudar al Cliente para garantizar que la operacion de Tratamiento cumpla con el Reglamento. En caso de que se
requiera una diligencia debida adicional, las Partes acuerdan reunirse y discutir de buena fe los términos de dicha diligencia
debida adicional, los cuales se estableceran mediante una modificacion del presente Contrato.

Notificacion de violaciones de datos personales

1. Unaviolacion de datos personales sera cualquier violacion de la seguridad que dé lugar a la destruccion, pérdida, alteracion,
divulgacion no autorizada o acceso accidental o ilicito a los datos personales transmitidos, almacenados o tratados de otro
modo.

2. El Proveedor notificard sin demora al Cliente cualquier violacion de datos personales tras tener conocimiento de la misma,
de conformidad con el procedimiento establecido por el Responsable del tratamiento en la Hoja de instrucciones de
tratamiento del Contrato de suscripcion, a menos que la violacion en cuestion no sea susceptible de dar lugar a un riesgo
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para los derechos y libertades de las personas fisicas. Esta notificacion ird acompafiada de toda la documentacion util para
que el Responsable del tratamiento, si fuera necesario, pueda notificar la violacién a la autoridad de control competente.

3. El Cliente reconoce que las medidas mencionadas anteriormente cumplen con la obligacién del Proveedor de cooperar y
ayudar al Cliente a garantizar que la operacion de Tratamiento cumpla con la Normativa. En caso de que se requiera una
diligencia debida adicional, las Partes acuerdan reunirse y discutir de buena fe los términos de dicha diligencia debida
adicional, los cuales se estableceran mediante una modificacion del presente Contrato.

2.6 Andlisis de impacto

3.1

3.2

3.3

3.4

1. El Proveedor asistira al Responsable del tratamiento en la realizacion de cualquier analisis de impacto relacionado con la
proteccion de datos que el Responsable del tratamiento decida realizar de forma razonable.

2.  ElCliente reconoce por la presente que las medidas mencionadas anteriormente cumplen con la obligacion del Proveedor
de cooperary ayudar al Cliente para garantizar que la operacion de Tratamiento cumpla con el Reglamento. En caso de que
se requiera una diligencia debida adicional, las Partes acuerdan reunirse y discutir los términos de dicha diligencia debida
adicional de buena fe, cuyos términos se estableceran mediante una enmienda al presente Contrato.

GENERIX se compromete aimplementar todas las medidas técnicas y organizativas adecuadas y a tomar todas las precauciones
necesarias para garantizar un nivel de seguridad acorde con el riesgo existente.

GENERIX se compromete a tomar todas las precauciones adecuadas, teniendo en cuenta la naturaleza de los Datos y los riesgos
que conlleva su Tratamiento, para preservar la seguridad de los Datos y evitar cualquier deformacion, alteracion, dafio,
destruccion accidental o ilicita, pérdida, divulgacion y/o acceso por parte de terceros no autorizados.

Las medidas adoptadas por GENERIX deberdn tener en cuenta las posibilidades técnicas mas recientes y el coste de su

aplicacion, las caracteristicas del tratamiento (naturaleza, alcance, finalidad, etc.) y los riesgos que plantean para los derechos

de los interesados. Dichas medidas podran incluir:

1. Medidas de cifrado de datos;

2. Medidas para garantizar la confidencialidad, integridad, disponibilidad y resistencia de los sistemas y servicios que tratan
los datos, mientras el tratamiento esté en curso;

3. Medidas para restablecer el acceso y la disponibilidad de los datos lo antes posible en caso de incidente técnico o de
hardware;

4.  Procedimientos para evaluar y comprobar la eficacia de las medidas técnicas y organizativas.

El Cliente reconoce que las medidas mencionadas anteriormente cumplen con la obligacion de GENERIX de cooperar y ayudar
al Cliente a garantizar que la operacién de Tratamiento cumpla con el Reglamento. En caso de que se requiera una diligencia
debida adicional, las Partes acuerdan reunirse y discutir de buena fe los términos de dicha diligencia debida adicional, los cuales
se estableceran mediante una modificacion del presente Contrato.

Al término del Contrato y a peticion del Cliente, GENERIX devolvera todos los Datos Personales tratados o los eliminara y certificara
por escrito al Cliente que la eliminacién se ha llevado a cabo, con sujecion y dentro de los limites de las obligaciones legales y
reglamentarias de conservacion que incumben al Proveedor de Servicios.

5.1

5.2

5.3

5.4

Si asilo desea y con un limite de una (1) vez al afio, el Cliente llevara a cabo, por cuenta propia, una auditoria en las instalaciones
de GENERIX, directa o indirectamente a través de cualquier tercero independiente que sea competidor de GENERIX, con el fin
de garantizar el cumplimiento de las medidas de proteccion adoptadas para los datos personales tratados en virtud del Contrato.

En caso de que el Cliente desee recurrir a un tercero para llevar a cabo la auditoria, el Cliente se compromete expresamente a
que dicho tercero firme un acuerdo de confidencialidad y a garantizar el cumplimiento de sus términos.

El Cliente deberd notificar a GENERIX con al menos cuarenta y cinco (45) dias naturales de antelacion cualquier solicitud de
operacion de auditoria, la fecha de la misma y el nombre de cualquier tercero responsable de la misma. GENERIX podra rechazar
la empresa auditora y las personas designadas para llevar a cabo la auditoria si la propuesta del Cliente revela un conflicto de
intereses y/o si la empresa auditora es competidora de GENERIX. En caso de rechazo, GENERIX deberé notificarlo en un plazo
de ocho (8) dias naturales a partir de la notificacion de la auditoria por parte del Cliente o de la empresa auditora encargada de
llevarla a cabo (el Auditor) en las condiciones aqui descritas.

Las condiciones para la realizaciéon de la auditoria se estableceran en un acuerdo previo firmado por las Partes, que incluird, entre
otras, las siguientes disposiciones:
. El calendario de la auditoria, en el entendimiento de que la auditoria solo podrd realizarse en dias laborables y en horario
laboral;
. Las partes implicadas;
. Las credenciales de la empresa auditora y del auditor, en el entendimiento de que la empresa auditora y el auditor
deben estar certificados segun la norma ISO 27 007;
. La forma en que se comunicara el informe de auditoria a GENERIX.
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5.5 GENERIX cooperard de buena fe con el auditor y proporcionara cualquier informacion, documento o explicacion necesaria para
llevar a cabo la auditoria. GENERIX notificara los procedimientos de acceso al Cliente, quien debera cumplirlos. Las conexiones
|6gicas para acceder a los datos del Cliente serdn realizadas por GENERIX a peticién del Auditor y, cuando sea necesario, en
presencia del Auditor.

5.6 GENERIX pagara el tiempo dedicado por sus empleados a la auditoria, hasta un limite de un (1) dia al afio. Mas alla de ese limite,
la auditoria se facturara a 3000 € (tres mil euros) sin impuestos por cada dia laborable de auditoria.

5.7 Elinforme de auditoria seré enviado gratuitamente a GENERIX por los auditores o por el Cliente, en el plazo especificado en el
acuerdo de auditoria, de modo que, en un plazo de veinte (20) dias habiles a partir de la fecha de envio, GENERIX pueda formular
cualquier observacion u objecion por carta certificada con acuse de recibo al auditor y al Cliente. Este informe de auditoria sera
confidencial de conformidad con lo dispuesto en el articulo «Confidencialidad» del Contrato.

5.8 En caso de que el informe de auditoria revele un incumplimiento grave de una obligacion esencial en materia de proteccion de
datos, directamente y exclusivamente imputable a GENERIX, esta ultima se compromete expresamente a adoptar, por cuenta
propia, todas las medidas correctivas necesarias para cumplir con el Contrato.
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