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DEFINICOES
No presente Contrato, as palavras ou expressdes com letra maildscula inicial terdo o seguinte significado:
«Contrato»: O contrato celebrado com o Prestador de Servigos e ao abrigo do qual se insere o presente Anexo.

«Dados Pessoais» ou «DP»: Qualquer informagéo relativa a uma pessoa singular identificada ou identificével
(doravante designada «Titular dos Dados»), direta ou indiretamente, nomeadamente por referéncia a um nimero de
identificag&o, dados de localizag&o, identificadores online (por exemplo, nome de utilizador e palavra-passe) ou a um
ou mais fatores especificos da sua identidade fisica, fisioldgica, mental, econdmica, cultural ou social .

«Regulamento»: Todas as leis e regulamentos aplicdveis em Portugal e na Uni&o Europeia no que diz respeito aos PD,
incluindo o Regulamento Geral sobre a Prote¢do de Dados Pessoais n.° 2016/679, de 27 de abril de 2016 («KRGPD») .

«Servigos»: Todos 0s servigos prestados pelo Prestador de Servigcos em nome do Cliente e conforme especificado
no Contrato.

«Responsavel pelo Tratamento»: O Cliente, a pessoa singular ou coletiva, autoridade publica, departamento ou outro
organismo que, sozinho ou em conjunto com outros, determina as finalidades e os meios da operagao de tratamento.
Nos termos do Contrato e do presente Anexo, o Responsavel pelo Tratamento serd o Cliente.

«Subcontratante»: A pessoa singular ou coletiva, autoridade publica, departamento ou outro organismo que trata os
Dados Pessoais em nome do Responsavel pelo Tratamento, de acordo com as instrugdes deste ultimo. Nos termos
do Contrato e do presente Anexo, o Subcontratante sera o Prestador, nomeadamente a GENERIX.

«Tratamento»: Qualquer operagdo ou conjunto de operagdes, realizadas ou ndo por meios automatizados e aplicadas
a Dados ou conjuntos de Dados Pessoais, tais como a recolha, o registo, a organizagdo, a estruturagdo, o
armazenamento, a adaptagéo ou alteracdo, a recuperagdo, a consulta, a utilizagdo, a comunicagdo por transmisséo,
difus&o ou qualquer outra forma de disponibilizagdo, a comparagdo ou interconexao, a limitagdo, o apagamento ou a
destruigéo.

Os termos e expressdes «Violagdo de PD», «Processo», «Titular dos Dados», «Estado-Membro», «Autoridade
de Controlo», «Clausulas Padrao» terdo o mesmo significado que lhes é atribuido no Regulamento, enquanto as
expressdes relacionadas serdo interpretadas da mesma forma.

1.1 O Cliente concorda em cumprir o Regulamento no d&mbito do Contrato.

1.2 Na sua qualidade de Subcontratante, o Prestador apenas tratard os Dados Pessoais com base nas instrugdes
documentadas do Cliente, conforme estabelecido no «Folha de Instrugdes de Tratamento» em anexo ao Contrato
de Subscrigéo relevante, e exclusivamente para prestar os servicos que lhe foram confiados ao abrigo do
Contrato. As instrugdes do Cliente relativas ao Tratamento estdo descritas no anexo «Folha de Instrugdes de
Tratamento» do Contrato de Subscrigdo relevante.

O Cliente concorda em preencher esta Folha de InstrugSes de Processamento ao assinar o Contrato de
Subscrig&o, mas no prazo maximo de quatro semanas apds a assinatura do Contrato de Subscrigdo. Caso o
Cliente utilize os servigos abrangidos pelo Contrato para processar outros dados ou categorias de Dados Pessoais
ou para outro Processamento que ndo o descrito na Folha de Instrugdes de Processamento, o Cliente fa-lo-a por
sua conta erisco e o Fornecedor ndo seré responsabilizado em caso de incumprimento do Regulamento. O Cliente
reconhece que o Fornecedor se limitard a seguir as instrugdes documentadas do Cliente, sujeito a informar o
Cliente no caso de instrugdes dadas que ndo estejam em conformidade com os Regulamentos. Qualquer pedido
do Cliente que exceda ou modifique as instrugdes de processamento estabelecidas na Folha de Instrugdes de
Processamento estara sujeito a um orgamento separado. Qualquer instrugdo que nédo esteja documentada por
escrito ou que ndo esteja em conformidade com os regulamentos serd ignorada.

1.3 O Cliente reconhece que o Prestador se limita a seguir as instrugdes documentadas do Cliente, sujeito a
informar o Cliente no caso de instrugdes dadas que ndo estejam em conformidade com os Regulamentos.
Qualquer pedido do Cliente para modificar o Servigo que resulte numa alteragdo as instrugbes de
processamento na Folha de Instrugdes de Processamento estara sujeito a um orgamento separado.
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Quaisquer instrugdes que ndo estejam documentadas por escrito ou que ndo estejam em conformidade com
0s Regulamentos nédo serdo tidas em conta.

Além disso, qualquer configuragdo e/ou desenvolvimento especifico solicitado pelo Cliente para a utilizagéo
dos Servigos e aceite pelo Prestador que resulte em alteragdes as instrugdes implicard automaticamente uma
alteragdo do Anexo «Ficha de instrugBes de tratamento». Qualquer utilizagdo posterior dos Dados pelo
Cliente € da responsabilidade do Cliente, ndo podendo o Prestador ser responsabilizado em caso de violagdo
do Regulamento.

Em caso de alteragdo dos Servigos solicitados, que resulte ou possa resultar numa potencial alteragdo do estatuto
do Prestador no que diz respeito ao Regulamento, as Partes comprometem-se a consultar-se mutuamente a fim
de supervisionar a relagéo e definir as suas respetivas obrigacdes e responsabilidades.

O Cliente reconhece que os compromissos assumidos pelo Prestador neste Apéndice representam garantias
suficientes do cumprimento do Regulamento pelo Prestador.

O Cliente mantera um registo de todas as operagdes de tratamento que realizar na sua qualidade de Responsavel
pelo Tratamento. Este registo conterd, pelo menos, as informagdes obrigatdrias exigidas pelo Regulamento.

Serd da responsabilidade do Cliente fornecer as informagdes aos Titulares dos Dados visados pelas operagdes de
tratamento no momento da recolha dos Dados Pessoais. A pedido do Controlador de Dados, o Fornecedor
prestara assisténcia ao Cliente na implementagéo desta obrigagdo de informagao. Neste Ultimo caso, os termos
e condigbes da assisténcia solicitada pelo Cliente serdo mutuamente acordados entre o Cliente e o Fornecedor.

Agir de acordo com as instrucdes documentadas do Controlador de Dados

1. O Prestador concorda em tratar os Dados Pessoais abrangidos pelo presente Anexo de acordo com as
instrugdes enumeradas na presente Folha de Instrugdes de Tratamento do Contrato de Subscrigdo, a menos
que o Prestador seja obrigado a tratar os Dados Pessoais ao abrigo de uma disposig¢éo obrigatdria derivada do
direito comunitério ou do direito do Estado-Membro aplicével ao Prestador. Neste caso, o Prestador notificara
imediatamente o Cliente, se possivel, antes do Tratamento.

2. Caso o Prestador considere que uma instrugédo viola os Regulamentos, o Prestador concorda em notificar o
Cliente.

Garantia da confidencialidade dos Dados Pessoais.
1. O Prestador concorda em garantir a confidencialidade dos Dados Pessoais processados em conformidade
com o presente Anexo.

2. O Prestador concorda em garantir que as pessoas autorizadas a tratar Dados Pessoais nos termos deste
Anexo.

3. Concordam em observar a confidencialidade ou estar vinculadas por uma obrigagdo legal adequada de
confidencialidade.

4. Recebam a sensibilizagdo necessaria sobre a protecédo de Dados Pessoais.

Subcontratagédo

O Fornecedor pode recorrer a outro subcontratante («Subcontratante») para realizar atividades de tratamento
especificas. Neste caso, o Fornecedor deve notificar o Cliente por escrito. O Fornecedor € responsavel por garantir
que o Subcontratante apresente garantias suficientes relativamente a implementagdo de medidas técnicas e
organizacionais adequadas, para que a operagao de Tratamento cumpra os requisitos do Regulamento.

2.4 Direitos individuais

1. Na medida do razoavelmente possivel, 0 Prestador ajudara o Cliente a cumprir a sua obrigagéo de satisfazer
os pedidos de exercicio dos direitos dos Titulares dos Dados ao abrigo do Regulamento, nomeadamente:
direito de acesso, retificagdo, apagamento e oposigéo, direito ao tratamento limitado, direito & portabilidade
dos Dados Pessoais, direito a ndo ser objeto de uma decisdo individual automatizada (incluindo a definigdo de
perfis na acegéo do Regulamento).

2. Quando os titulares dos dados solicitarem ao Prestador o exercicio dos seus direitos, o Prestador enviara
esses pedidos por e-mail a pessoa designada pelo Responsavel pelo Tratamento na Folha de Instrugdes de
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Tratamento do Contrato de Subscricdo ou comunicada por qualquer outro meio. O Prestador s6 podera
responder diretamente ao pedido de um Titular dos Dados com base em instrug8es documentadas do
Responsavel pelo Tratamento.

O Cliente reconhece que as etapas acima mencionadas cumprem a obrigagdo do Provedor de cooperar e
auxiliar o Cliente para garantir que a operagdo de Processamento esteja em conformidade com o
Regulamento. Caso seja necesséria uma diligéncia adicional, as Partes concordam em se reunir e discutir os
termos dessa diligéncia adicional de boa-fé, os quais serdo estabelecidos por meio de uma emenda a este
Contrato.

2.5 Notificagdo de violagoes de dados pessoais

1.

Uma violag8o de dados pessoais serd qualquer violagdo de seguranga que leve a destruigdo acidental ou ilegal,
perda, alteracdo, divulgagdo ndo autorizada ou acesso a DP transmitidos, armazenados ou processados de
outra forma.

O Fornecedor notificard imediatamente o Cliente sobre qualquer violagdo de Dados Pessoais apds tomar
conhecimento da mesma, de acordo com o procedimento estabelecido pelo Controlador de Dados na Folha
de Instrugdes de Processamento do Contrato de Subscricdo, a menos que a violagdo em questdo ndo seja
suscetivel de dar origem a um risco para os direitos e liberdades das pessoas singulares. Esta notificagdo sera
acompanhada de qualquer documentagao util para permitir ao Controlador de Dados, se nhecessario, notificar
a violagéo a autoridade supervisora competente.

O Cliente reconhece que as medidas acima mencionadas cumprem a obrigag&o do Fornecedor de cooperar
e ajudar o Cliente a garantir que a operagdo de Processamento esteja em conformidade com os
Regulamentos. Caso seja necessdria uma diligéncia adicional, as Partes concordam em reunir-se e discutir os
termos dessa diligéncia adicional de boa-fé, os quais seréo estabelecidos por meio de uma alteragdo ao
presente Contrato.

2.6 Andlises de impacto

1.

O Fornecedor prestard assisténcia ao Controlador de Dados na realizag&do de quaisquer andlises de impacto
relacionadas com a proteg&o de dados que o Controlador de Dados possa decidir realizar de forma razoavel.

O Cliente reconhece que as etapas acima mencionadas cumprem a obrigagao do Fornecedor de cooperar e
auxiliar o Cliente para garantir que a operagdo de Processamento esteja em conformidade com os
Regulamentos. Caso seja necesséaria uma diligéncia adicional, as Partes concordam em se reunir e discutir os
termos dessa diligéncia adicional de boa-fé, os quais seréo estabelecidos por meio de uma alteragdo ao
presente Contrato.

3.1 A GENERIX concorda em implementar todas as medidas técnicas e organizacionais adequadas e tomar todas as
precaug8es necessarias para garantir um nivel de seguranga compativel com o risco existente.

3.2 A GENERIX compromete-se a tomar todas as precau¢des adequadas, tendo em conta a natureza dos Dados e o0s
riscos associados ao Tratamento, para preservar a seguranga dos Dados e impedir qualquer deformagéo,
alterag&o, dano, destruig&o acidental ou ilegal, perda, divulgagdo e/ou acesso por terceiros ndo autorizados.

3.3 As medidas tomadas pela GENERIX devem levar em consideragdo as possibilidades técnicas mais recentes e o
custo de sua implementag&o, as caracteristicas do processamento (natureza, escopo, finalidade, etc.) e os riscos
para os direitos dos Titulares dos Dados. Tais medidas podem incluir:

3.4

4.

Medidas de encriptacdo de dados;

Medidas para garantir a confidencialidade, integridade, disponibilidade e resisténcia dos sistemas e servigos
que processam os dados, enquanto o processamento estiver em andamento;

Medidas para restaurar o acesso e a disponibilidade dos dados o mais rapidamente possivel em caso de
incidente técnico ou de hardware;

Procedimentos para avaliar e testar a eficacia das medidas técnicas e organizacionais.

O Cliente reconhece que as medidas acima mencionadas cumprem a obrigagdo da GENERIX de cooperar € ajudar
o Cliente a garantir que a operagdo de Tratamento esteja em conformidade com os Regulamentos. Caso seja
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necessaria uma diligéncia adicional, as Partes concordam em se reunir e discutir os termos dessa diligéncia
adicional de boa-fé, os quais serdo estabelecidos por meio de uma alteragéo ao presente Contrato.

No final do Contrato e a pedido do Cliente, a GENERIX devera devolver todos os Dados Pessoais processados ou
elimind-los e certificar ao Cliente, por escrito, que a eliminagao foi realizada, sujeita e dentro dos limites das obrigagdes
legais e regulamentares de retengdo vinculativas para o Prestador de Servigos.

5.1 Se assim o desejar e dentro do limite de uma (1) vez por ano, o Cliente realizara, as suas préprias custas, uma
auditoria nas instalag8es da GENERIX, diretamente ou indiretamente através de qualquer terceiro independente
que seja concorrente da GENERIX, a fim de garantir o cumprimento das medidas de protegdo tomadas para os
Dados Pessoais processados ao abrigo do Contrato.

5.2 Caso o Cliente deseje recorrer a um terceiro para realizar a auditoria, o Cliente concorda expressamente em fazer
com que o referido terceiro assine um acordo de confidencialidade e garanta o cumprimento dos seus termos.

5.3 O Cliente devera notificar a GENERIX com pelo menos quarenta e cinco (45) dias de antecedéncia sobre qualquer
pedido de operacéo de auditoria, a data da auditoria € 0 nome de qualquer terceiro responsével pela auditoria. A
GENERIX pode rejeitar a empresa de auditoria e as pessoas nhomeadas para realizar a auditoria, se a proposta do
Cliente revelar um conflito de interesses e/ou se a empresa de auditoria for concorrente da GENERIX. Em caso de
recusa, a GENERIX deve notificar no prazo de oito (8) dias corridos a partir da notificagdo da auditoria pelo Cliente
ou por uma empresa de auditoria responsavel pela sua realizag8o (o Auditor) nas condigdes aqui descritas.

5.4 Os termos e condicdes para a realizagdo da auditoria serdo estabelecidos num acordo prévio assinado pelas
Partes, que incluira, entre outras, as seguintes disposi¢des:

e O calenddrio da auditoria, ficando entendido que a auditoria sé podera ter lugar em dias Uteis e durante o
horério de trabalho;

e Aspartes envolvidas;

e Ascredenciais da empresa de auditoria e do auditor, ficando entendido que a empresa de auditoria e 0
auditor devem ser certificados pela ISO 27 007;

e Aformacomo o relatdrio de auditoria serd comunicado a GENERIX.

5.5 A GENERIX cooperard de boa-fé com o auditor e fornecera todas as informagdes, documentos ou explicagdes
necessarias para a realizagdo da auditoria. A GENERIX notificard os procedimentos de acesso ao Cliente, que
devera cumpri-los. As ligag8es ldgicas para aceder aos dados do Cliente serdo feitas pela GENERIX a pedido do
Auditor e, quando necessario, na presenga do Auditor.

5.6 A GENERIX pagard o tempo despendido pelos seus funciondrios para efeitos da auditoria, até um limite de um (1)
dia por ano. Para além disso, a auditoria sera faturada a 3.000 € (trés mil euros) sem impostos por dia util de
auditoria.

5.7 Orelatdrio de auditoria serd enviado gratuitamente 8 GENERIX pelos auditores ou pelo Cliente, dentro de um prazo
especificado no contrato de auditoria, para que, no prazo de vinte (20) dias Uteis a contar da data do seu envio, a
GENERIX possa apresentar quaisquer observagdes ou objegdes por carta registada com aviso de recegdo ao
auditor e ao Cliente. Este relatério de auditoria serd confidencial, nos termos do disposto no artigo
«Confidencialidade» do Contrato.

5.8 Caso o relatdrio de auditoria revele uma violagdo grave de uma obrigagdo essencial de PD, diretamente e

exclusivamente atribuivel 8 GENERIX, esta Ultima concorda expressamente em tomar, as suas proprias custas,
todas as medidas corretivas necessarias para cumprir o Contrato.
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