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CONDITIONS GENERALES DE
SERVICES

La société GENERIX GROUP

Société par actions simplifiée au capital de 12 402138,50 euros,

Dont le siege est sis : ARTEPARC - Bat. A 2 rue des peupliers 59810 LESQUIN, immatriculé
au Registre du Commerce et des Sociétés de Lille sous le numéro 377 619150

ARTICLE1: OBJET
GENERIX est un éditeur de logiciels et fournit a ce titre des prestations de services professionnels a ses clients.

Les présentes conditions générales (ci-aprés les « Conditions Générales ») ont pour objet de fixer les termes et
conditions de fourniture par GENERIX des services dans le domaine informatique décrits dans le Bon de Commande
(ci-apres les « Services »).

ARTICLE 2: DOCUMENTS CONTRACTUELS

Les Services fournis par GENERIX sont soumis (a) aux présentes conditions générales, (b) au Bon de Commande
associé et aleurs annexes. L’ensemble formé par les présentes conditions générales, le Bon de Commande et leurs
annexes, a ces Services forme le « Contrat ».

En cas de contradiction entre les conditions générales et le Bon de Commande, les conditions générales prévaudront
sur le Bon de Commande.

Les présentes Conditions Générales prévalent sur tout autre document du Client et, notamment, sur ses conditions
générales d’achat, sauf accord-cadre ou accord commercial spécifique conclu avec le Client. Si les procédures
d’achat du Client exigent qu’un ordre d’achat soit émis, le Client devra émettre cet ordre d’achat avant le
commencement des Services. Ledit ordre d’achat devra faire référence a ce Contrat, tel que défini ci-aprés. Si des
conditions juridiques sont insérées dans I'ordre d’achat, ces conditions juridiques seront nulles et ne s’appliqueront
pas.

GENERIX ne sera pas tenue de commencer a exécuter les Services convenus avec le Client avant la signature par le
Client du présent Contrat.

ARTICLE 3: PRE-REQUIS

Si cela s’avere nécessaire pour I'exécution des Services, le Client s’engage a fournir a GENERIX un acces suffisant,
libre et sécurisé a ses installations et a son systeme d’information.

Suffisamment en amont avant la fourniture des Services, le Client remet 8 GENERIX des copies de toute politique de
sécurité ou de toute politique applicable du Client en vigueur qui devront étre préalablement validées par GENERIX.
GENERIX ne sera pas responsable de retards ou de I'inexécution de ses obligations causées par le temps requis pour
examiner ces politiques.

Le Client s’engage a obtenir et a fournir a GENERIX dans les plus brefs délais toutes les autorisations nécessaires a
I’'exécution des Services, pour accéder, utiliser et modifier les logiciels, matériels et microprogrammes, et tout autre
produit utilisé par le Client. Le Client s’engage a indemniser, défendre et protéger GENERIX et ses sous-traitants
contre toute réclamation, perte, responsabilité, et dommage résultant d’'un manquement du Client a fournir a
GENERIX les autorisations nécessaires. GENERIX sera déchargé de I’'exécution de toutes ses obligations dans le cas
d’une défaillance du Client a lui fournir dans les délais utiles les autorisations nécessaires.

ARTICLE 4: CONDITIONS D’EXECUTION

La méthode et les moyens utilisés par GENERIX pour fournir tous les Services sont a la discrétion et sous le contréle
exclusif de GENERIX.

GENERIX s’engage a fournir chaque Service avec soin et diligence, de maniére professionnelle et conformément
Au Contrat, dans le cadre d’une obligation générale de moyens.

GENERIX n’assure aucune garantie a I’exception de la garantie d’éviction et le Client renonce en conséquence, dans
la limite permise par la loi, a toute garantie sur les Services, y compris, et de fagon non limitative, toute garantie ou
condition implicite relative a la valeur marchande et a I'aptitude a une utilisation particuliere, toute garantie portant
sur la compatibilité avec un logiciel / matériel, I'absence d'erreurs, I'absence de virus.

GENERIX n’a aucune obligation, aux termes du présent Contrat, de remédier a un défaut, défaillance, retard ou
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dysfonctionnement dans le cadre des Services résultant :

- d’une modification ou d’une altération non-autorisée des équipements du Client, ou d’un défaut, d’une
déficience ou d’une défaillance de I’équipement ou de I'infrastructure appartenant au Client, dont il est seul
responsable et sur lequel les Services sont exécutés ;

- d’une manipulation ou d’une utilisation des matériels par le Client qui n’est pas conforme a la
documentation standard associée ou au Contrat;

- d’undéfaut ou d’une défaillance d’un logiciel fourni par un tiers, ou d’un défaut ou d’une défaillance d’autres
logiciels ou équipements avec lesquels les Services sont en interface ou en interaction ;

- d’un changement des conditions d’exécution ou de I’'expression de besoin du Client, quelle qu’en soit la
manifestation, venant modifier les conditions initiales des Services ;

- detoute utilisation des Services par le Client non conforme au Contrat, a la reglementation applicable ou
aux regles del’art;

- de tout acte ou inaction du Client ou de toute autre personne fournissant les équipements et installation
nécessaires aux Services ;

- de la négligence, la résistance abusive, un acte ou une inaction du Client, de ses fournisseurs ou de ses
propres clients.

GENERIX ne saurait garantir une date d’exécution ou de réception des Services et toute date aura valeur indicative.
Le simple constat d’un retard d’exécution ne peut en aucun cas donner lieu a un paiement de dommages-intéréts ou
indemnités quelconque.

Le Client pourra modifier son expression de besoins en cours de réalisation des Services. GENERIX étudiera alors
les implications sur les prix, les délais ou autres conditions. Si I'étendue et la complexité des modifications
demandées par le Client le rendent nécessaire, GENERIX facturera |'activité d'analyse de ces modifications. Dans un
tel cas, GENERIX fournira au Client une estimation écrite et ne commencera I'analyse qu'aprées avoir regu I'accord
écrit du Client dans le cas ou la phase de conception était réalisée au forfait. Les modifications ainsi arrétées entre
les Parties devront faire I'objet d’un avenant au présent Contrat.

ARTICLE 5: OBLIGATION DE COLLABORATION

Il est rappelé que le succes d’un projet informatique ne dépend pas exclusivement de la qualité des logiciels et
services fournis mais également de facteurs sur lesquels GENERIX n’a aucune prise, telle que la structure de
I’entreprise, les méthodes de travail, et la qualification du personnel. L’exécution d’un projet informatique constitue
une phase délicate que le Client doit préparer en manifestant une rigueur dans la qualification de son personnel et de
ses méthodes de travail. GENERIX de son coté veillera & fournir toutes diligences pour le plein succés du projet en
étroite collaboration avec le Client.

A ce titre, le Client s’engage dans le cadre de son devoir de collaboration, 8 communiquer a tout moment a GENERIX
les informations et documents, et a lui en faciliter la consultation, dans la mesure ou ils lui sont demandés par
GENERIX ou s’il pense que ces documents pourraient étre utiles 8 GENERIX pour I’'exécution des Services, objet du
Contrat. Il signalera dans les plus brefs délais 8 GENERIX, les éléments qui lui paraftraient de nature a compromettre
la bonne exécution des Services.

Le Client devra également :

- fournir a GENERIX les éléments d'information disponibles, et notamment assurer la prise de connaissance
par GENERIX des contextes techniques et fonctionnels spécifiques utiles a la réalisation des Services ;

- mettre a disposition de GENERIX I'ensemble des informations nécessaires pour la mise en ceuvre des
Services;

- faire toute diligence aux demandes de précisions de GENERIX et respecter les délais lui incombant
éventuellement prévus au Contrat.

- désigner, pour ce faire, au sein de son personnel, outre l'interlocuteur privilégié, des personnes qualifiées
qui pourront étre également les interlocuteurs de GENERIX.

Le Client tiendra informé GENERIX des qu'il en aura connaissance, de toute indisponibilité de son personnel affecté
al'exécution de Services couverts par ce Contrat. Le Client assurera a ce titre GENERIX le remplacement du membre
de son personnel indisponible lorsque cela s'avérera nécessaire.

Dans le cas ou GENERIX releverait des manquements dans les obligations a la charge de prestataires tiers
(mainteneurs, éditeurs, opérateurs télécom) liés contractuellement au Client, tels que ces manquements aient une
incidence sur la bonne exécution du Contrat par GENERIX, le Client s’engage a faire le nécessaire pour remédier aux
manguements constatés et permettre un retour au mode de fonctionnement contractuel.

Le Client reconnaft que le défaut du respect des engagements ou d’accomplissement des tadches sous contrdle ou
la responsabilité du Client ou le défaut de fournir ponctuellement I'accés aux installations, a I'équipement, & la
technologie ou a I'information compléte et précise peut retarder la fourniture des Services et que GENERIX ne sera
pas responsable de tels retards ou de I'incapacité de fournir les Services pour cette raison.

ARTICLE 6 : RECETTE (si livrable informatique)
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e Anomalie Bloquante : désigne une Anomalie qui, unitairement ou cumulée, a des répercussions sur le
fonctionnement de la Solution en empéchant totalement I'utilisation ou I’exploitation de ses fonctionnalités
essentielles.

e Anomalie Majeure : désigne une Anomalie qui, unitairement ou cumulée, a des répercussions sur les
fonctions les plus utilisées ou les plus importantes de la Solution et représente une géne importante.

e Anomalie Mineure : désigne une Anomalie n'empéchant pas|'exploitation des fonctionnalités de la Solution et
ayant pourconséquence une simple génetolérable (telle que diminution del'ergonomie, ralentissement, etc.).

Les opérations de Recette seront conduites par le Client et sous sa responsabilité, et se dérouleront en deux étapes
:la VABF et la VSR.

e  Vérification d’aptitude au bon fonctionnement (VABF)

La « Vérification d'Aptitude au Bon Fonctionnement » est une phase, qui précede la mise en production, pendant
laquelle les Parties vérifient, sur la base de scénarios de tests prédéfinis par ces dernieres la conformité de la Solution
aux besoins identifiés en amont avec le Client, dans des conditions de test.

Cette conformité est actée par le Client au travers d’'un Procés-Verbal (PV) dans lequel des réserves ne peuvent y
figurer que si elles concernent des anomalies mineures. La signature du PV est 'un des prérequis a la mise en
production de la Solution de GENERIX.

e  Vérificationde Service Régulier (VSR)

« Vérification de Service Régulier » est une phase de vérification de bonne continuité des services aprés la mise en
production.

A compter de I'acquisition de la VABF de la Solution, le Client dispose, au maximum, de 30 jours pendant laquelle le
Client utilise la Solution en production. L’acquisition de la VSR est prononcée par le Client si aucune Anomalie
Bloquante ou Majeure ne s’est manifestée pendant cette période de test. Un procés-verbal de VSR est signé par le
Client, comportant ses éventuelles réserves.

En cas de réserve, les Parties procedent conjointement au diagnostic des Anomalies. Les Anomalies qui relevent de
la responsabilité exclusive de GENERIX, sont corrigées au fur et & mesure. Toute autre Anomalie, hors de la
responsabilité exclusive de GENERIX, peut étre traitée par GENERIX moyennant un devis complémentaire. Il est
convenu que les Anomalies mineures sont traitées par GENERIX, en phase de VSR ou en phase de Garantie.

La VSR est prolongée jusqu’a suppression des éventuelles Anomalies Bloquantes ou Majeures. Une fois toute
Anomalie Bloquante ou Majeure levée, le Client signe le PV de recette définitive qui marque la fin de la phase projet et
la mise en production est prononcée.

Pendant cette phase, les Parties conviennent que les engagements définis de niveaux de service ne s’appliquent
pas et de fait ne donnent pas lieu a des pénalités.

Il est toutefois précisé que dans le cadre de prestations facturées au forfait, si la durée de la VABF et/ou de la VSR
devait étre prorogée pour des raisons qui ne relevent pas exclusivement du fait de GENERIX, GENERIX communiquera
au Client un devis complémentaire correspondant a la durée de prolongation nécessaire pour finaliser la VABF et/ou
la VSR.

ARTICLE 7: CONDITIONS FINANCIERES

Les modalités de facturation et de paiement sont indiquées dans le Bon de Commande.

Les factures seront établies par GENERIX et adressées au Client en doubles exemplaires (un original et un
duplicata) a I’'adresse de facturation indiquée au Bon de Commande.

Sauf stipulation contraire, les montants seront dus a réception de la facture et payables par prélevement ou par
virement.

Tout retard de paiement d’une quelconque facture fera courir, de plein droit, des intéréts de retard calculés au taux
de trois fois le taux d’intérét Iégal en vigueur, a compter de la date d’échéance mentionnée sur la facture impayée
jusqu’au reglement effectif etintégral. En plus de I'obligation de payer le prix, le Client s’engage a payer les intéréts de
retard prévus au titre du paragraphe précédent.

GENERIX pourra de plein droit suspendre ses Services en cours en cas de défaut du paiement du Client d’'une somme
devenue exigible. Le Client supportera toutes les conséquences de cette suspension, notamment les augmentations
de prix liés notamment a 'immobilisation des équipes de GENERIX et retards dans les délais.

Le Client s’engage a payer toutes taxes, contributions ou droits que GENERIX serait tenu, Iégalement ou
réglementairement, d’inclure dans ses factures, a I'exclusion de ceux qui seraient calculés sur le revenu net de
GENERIX, ou a fournir 8 GENERIX le document d’exonération, pour tout Service effectué au titre du Contrat.
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GENERIX pourra augmenter les tarifs journaliers des Services soumis au présent Contrat. Dans ce cas, les nouvelles
conditions tarifaires apparaitront dans les conditions particulieres ou Bon de Commande établis dans le cadre de la
nouvelle commande et ddment régularisées par les Parties.

llest précisé que le prix des Services en régie (« times and material ») est exprimé sur la base des concepts suivants :

- Letemps passé par GENERIX a réaliser les Services, en multipliant le nombre de jours travaillés par GENERIX
consacreés aux Services par le taux journalier prévu. Ainsi, toute référence a un « montant total » ou & un « prix
proposé » (ou toute expression similaire) devra étre considérée comme une estimation du prix total de
réalisation des Services, établie uniquement a des fins de budgétisation du Client. Ces expressions ne
signifient pas que GENERIX s’engage a réaliser 'ensemble des Services en régie a un prix total effectif
inférieur ou égal au prix total indiqué au Client a titre d’information.

- Lesjalons et criteres d’acceptation éventuellement prévus entre les Parties ne seront utilisés qu’aux fins de
gestion de projet, sans remettre en cause le droit de GENERIX de facturer au Client 'ensemble du prix
consacreé aux Services.

Enoutre, il est précisé que quand le prix des Services au forfait (« fixed price »), le Client reconnait que les contraintes
techniques et budgétaires qu’il impose & GENERIX ont un impact direct et certain sur la qualité de services qui sera
mise en ceuvre par GENERIX dans le cadre de I'exécution du Contrat. En conséquence, 'esprit du présent Contrat
exige que I’équilibre actuel, satisfaisant pour les deux Parties, soit maintenu. Celles-ci conviennent dés lors que tout
événement important qui viendrait le modifier, et notamment tout retard résultant de I'inaction ou du non-respect
par le Client du Contrat, les conduirait a se concerter pour rétablir la situation dans I'esprit du Contrat et convenir de
nouvelles modalités financieres. En cas de désaccord sur les remedes a apporter, les Parties s’engagent a mettreen
place une procédure d’escalade au niveau de leurs directions respectives. Sile désaccord persiste au-dela d’un délai
d’un mois, GENERIX sera habilité a résilier le Contrat de plein droit, par I’envoi d’une lettre recommandée avec accusé
de réception. En pareille hypothése, le Client ne saurait réclamer aucune indemnité.

ARTICLE 8: PROPRIETE INTELLECTUELLE

Le présent Contrat n’entraine aucuntransfert de propriété surles méthodes et savoir-faire, outils de développement,
logiciels, progiciels, documents, bases de données, programmes généraux et/ou spécifiques, matériels, propriété
de GENERIX ou sur lesquels GENERIX aurait obtenu une licence, qu’elle qu’en soit la nature, réalisé ou utilisé dans le
cadre de I'exécution des Services.

Conformément aux termes de I'article L 111-1 du code de la propriété intellectuelle, GENERIX détient sur les résultats
des Services réalisés dans le cadre du présent Contrat I’'ensemble des droits moraux et patrimoniaux d’auteur.

Sous réserve du paiement intégral par le Client du prix convenu dans le Bon de Commande, GENERIX concede au
Client une licence non exclusive, personnelle, incessible et non transférable, d’utilisation des éléments créés ou
fournis au Client dans le cadre de I'exécution des Services, afin de permettre I'utilisation des Services par le Client
pour ses besoins internes.

Le Client s’engage, en cas d’utilisation des logiciels, progiciels et/ou autres éléments, Logiciels ou non, protégés par
un droit d’auteur et pour lesquels il aurait obtenu I'autorisation de leur utilisation, a respecter scrupuleusement cette
autorisation et sera responsable de tout infraction commise par lui et des conséquences d’éventuelles réclamations
et/ou actions en contrefagon qui pourraient étre intentées contre GENERIX de ce fait.

ARTICLE 9: ABSENCE DE CONTREFACON
GENERIX garantit au Client de I'absence de contrefagon des Services rendus par GENERIX.

Le Client s’interdit de transiger seul le litige avec le tiers alléguant d’une contrefagon. Dans I’hypothése de la
conclusion d’une transaction dont le montant serait convenu entre GENERIX et le tiers alléguant d’'une contrefagon
de ses droits de propriété intellectuelle, GENERIX prendra a sa charge I'intégralité des montants a verser au tiers qui
serait susceptibles d’étre mis a la charge du Client au titre de la transaction.

A défaut pour GENERIX d’avoir pu conclure la transaction susvisée, GENERIX assumera, sous son contrle et sa
direction, avec l'assistance du Client, la défense judiciaire & opposer a la demande du tiers alléguant d’une
contrefagon de ses droits de propriété intellectuelle. Le Client s’interdit de conduire seul la défense judiciaire du litige
diligenté contre Iui par le tiers alléguant d’une contrefagon, et s’engage a ce titre a appeler sans délai GENERIX en
garantie.

Pour le cas ou la contestation du tiers alléguant d’une contrefagon se conclurait par une décision de justice, ayant
autorité de la chose jugée au principal, GENERIX indemnisera ce dernier du montant de la condamnation a
dommages-intéréts prononcée.

Cette garantie n’est applicable qu’aux conditions cumulatives suivantes :

- LeClientait notifié, par écrit, a GENERIX, toute revendication en contrefagon immédiatement aprés en avoir
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pris connaissance.

- GENERIX assure seul la défense de ses intéréts et de ceux du Client, aprés concertation avec ce dernier

- LeClient ait fourni 8 GENERIX toute 'assistance nécessaire ou utile a la défense opposée par GENERIX et
n’ai pas fait de déclaration pouvant porter atteinte a la défense ou aux intéréts de GENERIX.

La présente garantie est exclueen cas de:
- Modification des Services sans I'accord de GENERIX;;
- Utilisation des Services d’une maniere non conforme a leur destination ou a la documentation ou plus
généralement au Contrat;

La présente garantie de GENERIX ne s’applique pas aux éléments:

- Quin’ont pas été fournis par GENERIX;

- Pourlesquels la contrefagon vient d’'une combinaison desdits éléments avec des matériels et logiciels du
Client;

- Quand le Client continue la prétendue activité contrefaisante malgré la signature d’une transaction, ou la
signification d’une décision de justice ayant autorité de chose jugée au principal ;

- Sile Client n’a pas mis en ceuvre les modifications conseillées par GENERIX qui auraient écarté la
qualification de contrefagon ;

Le Client n’aura d’autres recours, au titre de la garantie d’éviction, que ceux exposés au présent article et ne pourra
solliciter aucun dommages et intéréts supplémentaires pour tout préjudice qu’il subirait.

ARTICLE 10 : RESILIATION

Chaque Partie peut résilier le Contrat en cas de manquement par I'autre Partie de 'une de ses obligations
essentielles, sous réserve que cette résiliation soit notifiée par lettre recommandée et que la Partie prétendument
défaillante ait au préalable bénéficié d’un délai de 30 jours pour remplir ses obligations.

Exécution des Services en mode « forfait » : Du fait de la nature forfaitaire et indivisible du prix convenu, il n’est accepté
aucune résiliation pour convenance. Ainsi, dans I’lhypothése ou le Contrat serait résilié par GENERIX pour faute du
Client, ou si le Client souhaite mettre un terme anticipé au Contrat sans faute de GENERIX, il devra, d’une part,
respecter un préavis écrit d’un (1) mois envoyé par lettre recommandée avec accusé de réception et, d’autre part,
s’acquitter a la date de résiliation du Contrat du montant de la totalité du forfait convenu pour I'’ensemble des
Services devant étre réalisés, diminuée des paiements éventuellement déja réalisés par le Client a cette date.

Exécution des Services en mode « régie » : Dans I’hypothése ol le Contrat serait résilié par GENERIX pour faute du
Client, ou si le Client souhaite mettre un terme anticipé au Contrat ou le suspendre sans faute de GENERIX, le Client
seraredevable, outre 'ensemble des sommes a régler a GENERIX pour les Services déja réalisés a la date de résiliation
ou de demande de suspension, d’une pénalité égale a : 25% du prix du Service planifié en cas d’annulation un (1) mois
avant la date prévue ; 50% du prix du Service planifié en cas d’annulation trois (3) semaines avant la date prévue ; 75%
du prix du Service planifié en cas d’annulation deux (2) semaines avant la date prévue. Toute annulation d’un Service
planifié moins d’une semaine avant la date prévue entraine la facturation du Service planifié a hauteur de 100%.
Toutefois, en cas de résiliation du Contrat par le Client pour des Services réalisés en régie en raison d’une faute de
GENERIX, le Client ne sera pas redevable des pénalités susmentionnées.

Les Parties étant déja convenues des modalités de résiliation et des sanctions en cas d’exécution insuffisante de leurs
obligations, les dispositions des articles 1219 21223 du Code civil ne seront pas applicables.

ARTICLE 11: RESPONSABILITE

GENERIX s’engage a mettre en ceuvre I'ensemble des moyens commercialement raisonnables et nécessaires,
conformément aux usages et I'état de I’'art en matiére informatique, pour la réalisation des Services objets du présent
Contrat.

En cas d’intervention sur le matériel du CLIENT, GENERIX mettra tout en ceuvre et prendra tout le soin nécessaire afin
d’éviter de porter atteinte a toute autre application ou données de quelque nature que ce soit contenues dans ledit
matériel.

Le CLIENT se prémunira contre les risques de perte de données en constituant un double au moins une fois tous les
deux jours ouvrés de I'ensemble des documents, fichiers et supports, notamment avant toute intervention de
GENERIX et en prévoyant les procédures nécessaires pour la reprise de I'exploitation.

GENERIX n’est pas responsable et ne sera pas tenue d’indemniser le CLIENT a raison des dommages indirects tels
que définis par la jurisprudence et les tribunaux frangais, les Parties se rapportant aux dispositions des articles 1231-
3 et 1231-4 du Code Civil. GENERIX n’indemnisera également que les dommages prévisibles lors de la conclusion du
Contrat, conformément aux dispositions du Code civil en matiere de responsabilité contractuelle.

Les Parties conviennent que constituent des dommages indirects : le manque a gagner, 'augmentation des frais
généraux, la perte de profits ou de clientele, I'atteinte aux données du CLIENT qui seraient causés par le Progiciel
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fourni par GENERIX.
La responsabilité de GENERIX a I'égard du CLIENT dans le cadre du présent Contrat, tous dommages confondus, est
limitée a cinquante pour cent (50%) :

1) Du montant du forfait acquitté par le Client pour les Services correspondants réalisés en mode forfait ;
2) Des sommes versées par le Client pour 'année au cours de laguelle le dommage est survenu pour les Services
correspondants réalisés en mode régie.
En tout état de cause, la responsabilité de GENERIX a I’égard du CLIENT, tous dommages confondus, est limitée ala
somme de 10.000 euros. Seul le Préjudice qui ne pouvait étre évité sera indemnisé.

ARTICLE12: CONFIDENTIALITE ET COMMUNICATION

Les Parties assurent le caractere confidentiel de toute information obtenue ou de toute donnée transmise dans le
cadre de I'exécution du Contrat. La Partie a qui des informations confidentielles seront communiquées en préservera
le caractere confidentiel avec un soin au moins égal a celui qu'elle apporte a la préservation de ses propres
informations confidentielles d’importance similaire, qui devra en tout état de cause étre raisonnable. La Partie
recevant ces informations confidentielles ne pourra les communiquer ou les divulguer a des tiers, sauf avec I'accord
écrit et préalable de I'autre Partie ou dans la mesure éventuellement requise par la loi.

Les Parties conviennent d’adopter toutes mesures raisonnables pour s’assurer que les informations confidentielles
ne soient pas communiquées a leurs employés ou contractants en violation du présent Contrat. Les termes de cette
obligation sont valables pendant toute la durée de validité du Contrat et pendant les cing (5) ans qui suivront sa fin.
Toutefois, chaque Partie ne saurait &tre tenue a la confidentialité vis-a-vis des informations suivantes :

. Les informations pour lesquelles il peut étre apporté la preuve écrite qu’elles étaient régulierement connues
sans caractere confidentiel avant qu’elles ne soient communiquées comme étant des informations confidentielles ;
. Les informations développées par chacune des Parties de maniére indépendante sans utilisation des
informations confidentielles de 'autre Partie ;

. Les informations qui étaient dans le domaine public ou qui y tombent sans que le bénéficiaire de ces
informations n’ait commis de faute.

Chaque Partie s'engage a ne pas utiliser les informations confidentielles dans un cadre autre que celui du Contrat et
s'engage a restituer, a premiere demande de |'autre Partie, tous documents ou autres supports contenant des
informations confidentielles ainsi que toutes leurs reproductions. Tous les documents, sous quelque forme que ce
soit, communiqués par GENERIX au titre du présent Contrat resteront sa propriété exclusive et lui seront restitués
sur simple demande de sa part.

Le présent article “Confidentialité” prévaut sur tout précédent accord de confidentialité qui existerait entre les
Parties en ce qui concerne les informations échangées dans le cadre du Contrat.

Sous réserve du respect par GENERIX des stipulations du Contrat relative a la confidentialité, le Contrat ne restreint
ou ne limite en aucun cas le droit de GENERIX de fournir des services pouvant étre similaires aux Services a une autre
entité dans n’importe quelle industrie.

ARTICLE 13: SOUS-TRAITANTS

GENERIX se réserve la possibilité d’utiliser tout prestataire qu’elle jugera utile. En tout état de cause, dans le cas ou
GENERIX sous-traite tout ou partie des Services, il demeure responsable de I'ensemble des obligations résultant du
Contrat. Par ailleurs, GENERIX répercute sur le sous-traitant les obligations qui lui sont applicables telles que celles
relatives a la sécurité et a la confidentialité.

ARTICLE 14: NON-SOLLICITATION DU PERSONNEL

Le personnel de GENERIX affecté aux Services reste, en toutes circonstances sous le contréle administratif et sous
I’autorité hiérarchique, et disciplinaire de GENERIX, aucun transfert d’autorité ne pouvant intervenir a I'occasion de
I’exécution du Contrat. Quel que soit la durée et/ou le lieu de réalisation des Services, le personnel de GENERIX ne
pourra en aucun cas étre assimilé juridiquement a un salarié du Client ou a un personnel intérimaire mis a sa
disposition.

D’une fagon générale, chaque Partie est responsable de la supervision, de la direction et du contrdle de son personnel.
GENERIX détermine librement I'affectation des tadches de son personnel.

Pendant la durée d’exécution des Services et pendant les douze (12) mois suivant leur achevement, le Client renonce
a embaucher directement ou indirectement du Personnel GENERIX participant, devant participer et/ou ayant
participé a I'exécution des Services sans I'accord préalable et écrit de GENERIX.

En cas d'embauche par le Client, ou par I'intermédiaire de celui-ci, du personnel GENERIX, le Client s'engage a verser
a GENERIX une indemnité forfaitaire égale aux douze (12) derniers mois de rémunération brute du personnel concerné.

ARTICLE 15: DONNEES A CARACTERE PERSONNEL

15.1 GENERIX entant gue responsable de traitement

GENERIX peut étre amené a traiter des données a caractéere personnel relatives aux personnes physiques désignées
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par le Client pour collaborer avec GENERIX dans le cadre de la gestion du projet (ces derniers étant appelés ci-aprés «
Interlocuteurs »).

GENERIX traitera les données personnelles des Interlocuteurs en tant que responsable de traitement aux fins
d’assurer la gestion de la relation commerciale et administrative du compte Client, sur les fondements de I'exécution
du contrat et/ou de la satisfaction de son intérét Iégitime. Ces données seront conservées pendant toute la durée
nécessaire a I'exécution des finalités précitées. GENERIX peut étre amené a partager certaines de ces données avec
ses prestataires de services. De son coté, le Client garantit a GENERIX avoir fourni aux Interlocuteurs I'information
requise par laréglementation surles données personnelles et avoir, quand cela est nécessaire en application de ladite
reglementation, obtenu leur consentement a ce traitement.

Le Client adressera, dans les plus brefs délais, les éventuelles demandes des personnes concernées s’agissant des
données personnelles traitées par GENERIX en sa qualité de responsable de traitement.

15.2 GENERIX en tant que sous-traitant

GENERIX sera aussi amené a traiter des données a caractére personnel dans le cadre de I'exécution de ses Services.
Ces données seront alors traitées par GENERIX en qualité de sous-traitant de données personnelles du Client, dans
les conditions définies dans I'accord de traitement des données personnelles en annexe 1.

ARTICLE 16 : FORCE MAJEURE

La responsabilité de I'une ou I’'autre des Parties ne pourra étre mise en cause en cas de survenance d’un cas de force
majeure I'ayant empéché d’exécuter ses obligations résultant du Contrat. Les obligations de la Partie se réclamant
empéchée en raison d’un fait de force majeure seront suspendues pendant cette période.

Les Parties conviennent que constituent des cas de force majeure (a) les gréves totales ou partielles ; les
épidémies, pandémies, crises sanitaires, tremblements de terre, tempétes, inondations, incendies, explosions ;
(c) les guerres déclarées ou non, blocus ou embargos, émeutes, restrictions ou interdictions gouvernementales
; (d) les blocages et les interruptions des moyens de transport ou d’approvisionnement pour quelque raison que
ce soit;; (e) le blocage et les interruptions des télécommunications ; (f) les coupures électriques prolongées.

La survenance d’un cas de force majeure pourra suspendre I’'exécution du Contrat pour une durée équivalente
a celle de I’événement considéré. Des qu’elle aura connaissance de la survenance d’un tel évenement, la Partie
quiestimera de ce fait n’étre plus en mesure de remplir ses obligations devra le notifier a I'autre Partie par lettre
recommandée avec accusé de réception. Dans I’hypothése ou le cas de force majeure aurait une durée
d’existence supérieure a deux (2) mois, les Parties conviennent de se réunir afin de redéfinir les termes de leur
relation contractuelle.

ARTICLE 17 : CESSION

Le Client ne pourra valablement céder le Contrat en tout ou en partie, sans I'accord écrit et préalable de GENERIX.
ARTICLE18: NON-RENONCIATION ET DISSOCIABILITE

Le défaut ou le retard de I'une Partie d’exercer ou d’invoquer un droit dans le cadre du présent Contrat ne saurait
constituer une renonciation a ce droit et tout exercice unique ou partiel de ce droit ne fait pas obstacle a un autre
exercice ou a un exercice ultérieur de ce droit ou a I’exercice d’un autre droit.

Ce Contrat ne peut étre modifié que par un avenant au présent Contrat.

Si I'une ou plusieurs des stipulations du Contrat sont considérées comme illégales ou inopposables par un tribunal
compétent, lesdites stipulations seront considérées comme séparées de ce Contrat, les autres stipulations
continuant a produire leur plein effet.

ARTICLE19:LOIET ATTRIBUTION DE COMPETENCE

Chaque Partie consent a I'application des lois frangaises pour régir, interpréter, et faire valoir tous ses droits et
obligations en rapport avec le Contrat.

A défaut d’accord aprés une tentative de médiation demeurée infructueuse, compétence est attribuée au
Tribunal de Commerce du lieu du siege social de GENERIX.

Le Contrat constitue I'intégralité de I'accord concernant les Services et remplace toute communication préalable
verbale ou écrite entre les Parties.
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ANNEXE1:PROTECTION DES DONNEES PERSONNELLES
DEFINITIONS

Dans le présent Contrat, les mots ou expressions commengant avec une majuscule auront la signification suivante :

« Contrat » désigne le contrat conclu avec GENERIX dans le cadre duquel s’inscrit la présente annexe.

« Données a caractére personnelles » ou « DCP » : désigne toute information relative a une personne physique identifiée ou qui
peut étre identifiée (ci-apres « Personne Concernée »), directement ou indirectement, notamment par référence a un numéro
d’identification, une donnée de localisation, des identifiants en ligne (par exemple, pseudo et mot de passe) ou a un ou plusieurs
éléments spécifiques propres a son identité physique, physiologique, psychique, économique, culturelle ou sociale ;

« Réglementation » : désigne I’ensemble des lois et reglements applicables dans I'lUnion Européenne en matiére de DCP, y compris
la loi dite « Informatique et Libertés » n°®78-17 du 6 janvier 1978 modifiée, et le Reglement Général sur la Protection des Données
Personnelles 2016/679 en date du 27 avril 2016 (« RGPD ») ;

« Prestations » : désigne I'ensemble des prestations réalisées par GENERIX pour le Client et telles que visées dans le Contrat ;

« Responsable de Traitement » : désigne la personne physique ou morale, I’'autorité publique, le service ou un autre organisme qui,
seul ou conjointement avec d’autres, détermine les finalités et les moyens du traitement. Dans le cadre du Contrat pour I’exécution
des Prestations et de la présente annexe, le Responsable de Traitement est le Client ;

« Sous-traitant » : désigne la personne physique ou morale, I’autorité publique, le service ou un autre organisme qui traite des DCP
pour le compte du Responsable de Traitement, et conformément a ses instructions. Dans le cadre du Contrat pour I’'exécution des
Prestations et de la présente annexe, le Sous-traitant est GENERIX ;

« Traitement » : désigne toute opération ou tout ensemble d’opérations effectuées ou non a I'aide de procédés automatisés et
appliqués a des Données ou des ensembles de Données a caractere personnel, telles que la collecte, I'enregistrement,
I'organisation, la structuration, la conservation, I'adaptation ou la modification, I'extraction, la consultation, I'utilisation, la
communication par transmission, la diffusion ou toute autre forme de mise a disposition, le rapprochement ou 'interconnexion, la
limitation, I'effacement ou la destruction.

Les termes et expressions « Violation de DCP », « Traiter », « Personne concernée », « Etat membre », « Autorité de
contrdle », « Clauses types », ont le méme sens que celui qui leur est donné dans la Réglementation, et les expressions voisines
doivent étre interprétées de la méme maniere.

ARTICLE 1: OBLIGATIONS GENERALES DU CLIENT

11 Le Client s’engage a respecter la Réglementation dans le cadre du Contrat.

1.2 GENERIX, en sa qualité de Sous-Traitant, ne traite les Données a caractére personnel que sur instructions documentées du
Client, telles que définies dans I'annexe « Fiche d’instructions de traitement » du Contrat applicable, et uniguement pour
exécuter les Prestations prévues au Contrat. Le Client s’engage & compléter cette Fiche d’instructions de traitement au
plus tard dans les quatre (4) semaines suivant la signature du Contrat. Toute utilisation des Services pour traiter d’autres
données, catégories de Données a caractére personnel ou autres Traitements que ceux décrits dans ladite Fiche est réalisée
aux risques et périls du Client, GENERIX ne pouvant étre tenu responsable d’un éventuel manquement a la Réglementation
résultant de cette utilisation.

1.3 Le Client reconnait que GENERIX se limite a suivre les instructions documentées du Client, sous réserve d’informer le
Client en cas d’instructions données non conformes a la Réglementation. Toute demande du Client modifiant le
Service et qui engendrerait un changement au niveau des instructions de traitement figurant dans la Fiche
d’instructions de traitement fera I'objet d’un devis séparé. Toute instruction non documentée par écrit ou non
conforme a la Réglementation n’est pas prise en compte.

1.4 En outre, tout paramétrage et/ou développement spécifique a la demande du Client pour I'utilisation des Services et
accepté par GENERIX entrainant une évolution des instructions entraine automatiquement une Mise a Jour de
I’Appendice « Fiche d’instructions de traitement ». Toute utilisation ultérieure des Données par le Client est réalisée
aux risques et périls de ce dernier, GENERIX ne pourra étre tenu pour responsable en cas de manquement a la
Réglementation.

1.5 En cas d’évolution des Services demandés, entrainant ou risquant d’entrainer un changement potentiel du statut de
GENERIX au regard de la Réglementation, les Parties s’engagent a se rapprocher afin d’encadrer la relation et de définir
leurs obligations et responsabilités respectives.

1.6 Le Client reconnait que les engagements de GENERIX dans le cadre de la présente annexe constituent des garanties
suffisantes de la conformité du GENERIX a la Réglementation.

1.7 Le Client tient un registre de toutes les opérations de traitement qu’il effectue en qualité de Responsable de
Traitement. Ce registre contient au moins les informations obligatoires requises par la Réglementation.

1.8 Il appartient au Client de fournir I'information aux personnes concernées par les opérations de traitement au moment

delacollecte des DCP. Au choix du Responsable de traitement, GENERIX assistera le Client dans la mise en ceuvre de
cette obligation d’information. Dans cette demiéere hypothése, les modalités d’assistance demandée par le Client seront
convenues d’un commun accord entre le Client et GENERIX.

ARTICLE 2: OBLIGATIONS DE GENERIX VIS-A-VIS DU CLIENT

2.1 Agir surinstructions documentées du Responsable de Traitement

2.1.1 GENERIX s’engage a traiter les Données a caractere personnel, objet de la présente Annexe, conformément aux
instructions listées dans la Fiche d’instructions de traitement du Contrat concerné dans tout devis complémentaire ou
par tout moyen écrit émanent du Client & moins que GENERIX ne soit tenu de traiter les DCP en vertu d’une disposition
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impérative résultant du droit communautaire ou du droit de I’Etat Membre auquel il est soumis. Dans ce cas, GENERIX
eninformera le Client dans les meilleurs délais, et si possible avant le Traitement.

Si GENERIX considere qu’une instruction constitue une violation de la Réglementation, GENERIX s’engage a en informer
le Client.

2.2 Garantir la confidentialité des DCP

2.2.1

2.2.2

2.2.3
2.2.4

GENERIX s’engage a garantir la confidentialité des Données a caractére personnel traitées dans le cadre de la présente
Annexe.

GENERIX s’engage a veiller a ce que les personnes autorisées a traiter les Données a caractere personnel en vertu des
présentes :

S’engagent a respecter la confidentialité ou soient soumises a une obligation lIégale appropriée de confidentialité ;
Recgoivent la sensibilisation nécessaire en matiére de protection des Données a caractere personnel.

2.3 Demandes d’autorités publiques

En cas de demande émanant d’une autorité administrative ou judiciaire compétente portant sur la communication de
Données a caractere personnel traitées pour le compte du Client, GENERIX s’engage, dans la mesure légalement permise, a
(i) informer le Client sans délai de cette demande, (ii) contester la demande lorsqu’elle apparait manifestement illégale,
disproportionnée ou excessive, et (iii) limiter toute communication au strict nécessaire. GENERIX conserve une trace de ces
demandes et des réponses apportées, dans le respect de ses obligations lIégales de confidentialité et de conservation.

2.4 Sous-Traitance

2.4.1

2.4.2

2.4.3

2.4.4

GENERIX est autorisé par principe a recruter des sous-traitants ultérieurs pour exécuter des activités de traitement
spécifiques pour le compte du Client, sous réserve du respect les conditions ci-apres.

Conformément a l'article 28(2) du RGPD, GENERIX informe préalablement et par écrit le Client de tout changement
envisagé concernant I'ajout ou le remplacement d’un sous-traitant ultérieur, en précisant au minimum : (i) I'identité et
les coordonnées du sous-traitant ultérieur, (ii) la description des activités de traitement sous-traitées, (iii) les lieux
d’hébergement et d’accés aux données, (iv) I'existence éventuelle de transferts hors EEE et, le cas échéant, les
garanties associées.

Le Client dispose d’un délai de 30 jours calendaires & compter de la réception de cette information pour notifier a
GENERIX une objection motivée tenant 4 des raisons liées & la protection des données. A défaut d’objection dans ce
délai, le sous-traitant ultérieur est réputé autorisé. En cas d’objection, les Parties coopérent de bonne foi afin de convenir
de mesures de mitigation raisonnables ou d’un sous-traitant alternatif ; a défaut de solution, le Client peut demander la
cessation du recours au sous-traitant concerné pour les traitements le concernant, selon des modalités a définir (y
compris, le cas échéant, la résiliation de la prestation affectée).

GENERIX s’assure que tout sous-traitant ultérieur présente des garanties suffisantes et lui impose, par contrat écrit,
des obligations au moins équivalentes a celles prévues aux présentes, et demeure pleinement responsable des actes
et omissions de ses sous-traitants ultérieurs.

2.5 Droits des personnes

2.5.1

2.5.2

2.5.3

Dans la mesure du possible et de maniéere raisonnable, GENERIX aidera le Client a s’acquitter de son obligation de
donner suite aux demandes d’exercice des droits des personnes concernées au titre de la Réglementation a savoir :
droit d’acces, de rectification, d’effacement et d’opposition, droit a la limitation du traitement, droit a la portabilité des
DCP, droit de ne pas faire I'objet d’une décision individuelle automatisée (y compris le profilage au sens de la
Réglementation).

Lorsque les personnes concernées exercent auprés de GENERIX des demandes d’exercice de leurs droits, GENERIX
adressera sans délai, et au plus tard dans un délai de vingt-quatre (24) heures ouvrées, ces demandes par courrier
¢électronique a la personne désignée par le Responsable de traitement dans la Fiche d’instructions de traitement du
Contrat ou communiqué par tout autre moyen. GENERIX ne pourra répondre directement a la demande d’une personne
concernée que sur instruction documentée du Responsable de traitement.

Le Client reconnait que les diligences précitées satisfont a I’obligation de coopération et d’assistance de GENERIX a
I’égard du Client pour lui permettre d’assurer la conformité du Traitement a la Réglementation concernant les droits des
personnes. En cas de nécessité de mettre en ceuvre des diligences additionnelles, les Parties conviennent de se réunir
et discuter de bonne foi des conditions de ces diligences additionnelles, qui feront I’objet d’un avenant aux présentes.

2.6 Notificationdesviolationsde Données a caractére personnel

2.6.1

2.6.2

Une violation de Données a caractére personnel s’entend de toute violation de la sécurité entrainante, de maniere
accidentelle ou illicite, la destruction, la perte, I'altération, la divulgation non autorisée de DCP transmises, conservées
ou traitées d’une autre maniere, ou I’'accés non autorisé a de telles DCP.

GENERIX notifie au Client toute violation de Données a caractére personnel sans délai injustifié et, en tout état de cause,
au plus tard dans les vingt-quatre (24) heures aprés en avoir pris connaissance par courrier électronique a la personne
désignée par le Responsable de traitement dans la Fiche d’instructions de traitement du Contrat ou communiqué par
tout autre moyen. Cette notification est accompagnée de toute documentation utile afin de permettre au Responsable
de traitement, si nécessaire, de notifier cette violation a I'autorité de contréle compétente. Si, et dans la mesure od, il
n'est pas possible de fournir toutes les informations en méme temps, les informations peuvent &tre communiquées de
maniére échelonnée sans autre retard indu.
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2.6.3 Le Client reconnait que les diligences précitées satisfont a I’'obligation de coopération et d’assistance de GENERIX a
I’égard du Client pour lui permettre d’assurer la conformité du Traitement a la Réglementation en matiere de notification
des violations de DCP. En cas de nécessité de mettre en ceuvre des diligences additionnelles, les Parties conviennent
de se réunir et discuter de bonne foi des conditions de ces diligences additionnelles, qui feront I'objet d’'un avenant aux
présentes.

2.7 Analyses d’impact

2.71  GENERIX aide le Responsable de Traitement pour la réalisation d’analyses d’impact relatives a la protection des
Données lorsque le Responsable de Traitement décide d’en effectuer ou est tenu d’en effectuer, dans la mesure du
possible et de maniéere raisonnable au regard de la nature des Services et des informations a la disposition de GENERIX.

2.7.2 Le Client reconnait que les diligences précitées satisfont a I’obligation de coopération et d’assistance de GENERIX a
I’égard du Client pour lui permettre d’assurer la conformité du Traitement a la Réglementation concernant I'analyse
d’impact. En cas de nécessité de mettre en ceuvre des diligences additionnelles, les Parties conviennent de se réunir et
discuter de bonne foi des conditions de ces diligences additionnelles, qui feront I'objet d’un avenant aux présentes.

2.8 Transfert hors EEE

GENERIX informe le Client de la localisation d’hébergement et des lieux d’acces aux Données a caractere personnel, tels que
décrits dans la Fiche d’instructions de traitement. Tout transfert de Données a caractere personnel en dehors de I’Espace
Economique Européen (y compris accés & distance depuis un pays tiers), lorsqu’il intervient pour les besoins des Prestations,
est réalisé uniguement sur instructions documentées du Client et encadré par un mécanisme de transfert approprié (le cas
échéant : décision d’adéquation, clauses contractuelles types et/ou mesures complémentaires), tel que documenté dans la
Fiche d’instructions de traitement. GENERIX fournit au Client, dans la mesure du possible, les informations nécessaires a la
documentation dudit mécanisme. GENERIX ne procéde a aucun transfert hors EEE sans instruction documentée du Client.

ARTICLE 3: SECURITE ET CONFIDENTIALITE

3.1 GENERIX s’engage a mettre en ceuvre ’ensemble des mesures d’ordre technique et organisationnel appropriées et a
prendre toutes précautions utiles pour garantir un niveau de sécurité adapté au risque existant.

3.2 GENERIX s’engage a prendre toutes précautions utiles au regard de la nature des Données et des risques par le
Traitement, pour préserver la sécurité des Données et empécher toute déformation, altération, endommagement,
destruction de maniére fortuite ou illicite, perte, divulgation, et/ou tout acces par des tiers non autorisés
préalablement.

3.3 Les mesures prises par GENERIX doivent tenir compte des possibilités techniques les plus récentes et du colt de leur
mise en ceuvre, des caractéristiques du traitement (nature, portée, finalité etc.) ainsi que des risques présentés pour
les droits des Personnes Concernées. Il peut notamment s’agir :

e De mesures de chiffrement des données ;

e De mesures permettant de s’assurer, pendant la mise en ceuvre du traitement, de la confidentialité, de I'intégrité, de la
disponibilité et de la résistance des systémes et Services traitant les données ;

o De mesures permettant de restaurer I'accés et la disponibilité des données dans les plus brefs délais en cas d’incident
matériel ou technique ;

e De procédures destinées a évaluer et tester I'effectivité des mesures techniques et organisationnelles.

e Les mesures techniques et organisationnelles applicables au Traitement (TOMs) sont décrites et détaillées dans
I'appendice / annexe « Fiche d’instructions de traitement » du Contrat, tel que complété par le Client, et font partie
intégrante des présentes. En cas de contradiction entre les présentes stipulations générales de sécurité et
confidentialité et les mesures techniques et organisationnelles (TOMs) décrites dans I’'annexe « Fiche d’instructions de
traitement », les TOMSs figurant dans la Fiche d’instructions de traitement prévalent pour le Traitement concerné, dés
lors gu’elles décrivent de maniére plus spécifique les mesures applicables audit Traitement.

3.4 Le Client reconnait que les diligences précitées satisfont a I'obligation de coopération et d’assistance de GENERIX a
I’égard du Client pour lui permettre d’assurer la conformité du Traitement a la Réglementation concernant la sécurité
et la confidentialité. En cas de nécessité de mettre en ceuvre des diligences additionnelles, les Parties conviennent de
se réunir et discuter de bonne foi des conditions de ces diligences additionnelles, qui feront I'objet d’un avenant aux
présentes.

ARTICLE 4 : RETOUR OU SUPPRESSION DES DONNEES PERSONNELLES

Au terme du Contrat, GENERIX doit, au choix du Client, soit retourner 'ensemble des Données Personnelles traitées, soit les
supprimer dans un délai maximum de trente (30) jours et certifier au Client par écrit que la suppression a bien été réalisée, y compris
la destruction des copies existantes, sous réserve et dans la limite des obligations légales et réglementaires de conservation
s’imposant a GENERIX.

En cas de restitution des Données a caractéere personnel au Client, GENERIX restituera les Données dans un format structuré,
couramment utilisé et exploitable, permettant leur réutilisation par le Client (ex. export standard). Les modalités pratiques de
restitution (support, format, canal sécurisé, périmetre des Données restituées) sont précisées dans la Fiche d’instructions de
traitement ou, a défaut, convenues entre les Parties par écrit. GENERIX peut fournir une assistance raisonnable a la restitution sur
demande du Client, selon des conditions a définir le cas échéant.

ARTICLE 5: AUDIT
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Le Client pourra, s’il le souhaite, dans la limite d’une (1) fois par an, réaliser, a ses frais, un audit au sein des locaux de
GENERIX, directement ou par I'intermédiaire de tout tiers indépendant, non concurrent de GENERIX, afin de s'assurer
du respect des mesures de protection des DCP, traitées dans le cadre du Contrat. Par principe, I’'audit est réalisé sur
pieces (audit documentaire) et pourra inclure, selon les besoins, la communication par GENERIX de certifications,
attestations et/ou rapports d’audit en vigueur, sous réserve de confidentialité ; un audit sur site n’intervient qu’en cas de
nécessité justifiée et apres accord préalable des Parties sur son périmétre et ses modalités.

Dans I’hypothése ou le Client souhaiterait faire appel a un tiers pour la réalisation de I'audit, ce dernier s’engage
expressément a faire signer au dit tiers un accord de confidentialité et a se porter fort du respect de ses termes et a
communiquer cet accord sur demande expresse de GENERIX.

Le Client communiquera a GENERIX avec un préavis d’au moins quarante-cing (45) jours calendaires, toute demande
d’opération d’audit, la date de I'audit ainsi que le nom de I’éventuel tiers en charge de I'audit par écrit. En cas d’audit
sur pieces (audit documentaire), les Parties conviennent d’un délai de préavis réduit d’au moins quinze (15) jours calendaires.
En cas d’incident de sécurité avéré susceptible d’impacter les DCP du Client, les Parties se coordonnent de bonne foi pour
un audit documentaire ciblé dans les meilleurs délais, avec un préavis raisonnable qui ne saurait excéder cing (5) jours
ouvrés, sauf impossibilité ddment justifiée. GENERIX pourra refuser le cabinet d’audit et les personnes désignées pour
réaliser I’'audit, sila proposition du Client fait apparaitre un conflit d’intérét et/ou sile cabinet d’audit est un concurrent
de GENERIX. En cas de refus, GENERIX devra le notifier sous un délai de huit (8) jours calendaires suivant la notification
de I'audit faite par le Client ou par un cabinet d’audit en charge de le réaliser (I’Auditeur) dans les conditions définies
par le présent Contrat.

Les modalités de réalisation de I'audit feront I'objet d’un accord préalable signé par les Parties, dans lequel figureront
notamment les conditions suivantes :

e Planning d’audit, étant ici précisé que I'audit ne pourra se tenir que les jours et heures ouvrés;
e Lesintervenants concernés ;

e Les qualités du cabinet d’audit et de I'auditeur, étant ici précisé que le cabinet d’audit et I'auditeur devront présenter
des garanties suffisantes de compétence et d’indépendance, notamment au regard d’une certification ISO/IEC 27001
ou de toute qualification équivalente reconnue ;

e Les modalités de communication du rapport d’audit 8 GENERIX.

GENERIX collaborera de bonne foi avec I’Auditeur et lui communiquera toutes informations ou documents ou
explications nécessaires a la réalisation de I'audit. Les procédures d’accés seront communiquées par GENERIX au
Client quidevra les respecter. Les connexions logiques pour accéder aux données Client seront réalisées par GENERIX
alademande de I’Auditeur et, lorsque cela est nécessaire, en présence de I’Auditeur. L’audit (sur pieces ou sur site) est
strictement limité aux éléments nécessaires pour vérifier le respect des obligations de GENERIX relatives aux DCP au titre
du Contrat, et ne devra pas perturber de maniére significative 'activité de GENERIX.

GENERIX prendra a sa charge le temps passeé par son personnel pour les besoins de I'audit dans la limite d’un (1) jour
par an. Au-dela, I'audit sera facturé 3 000 (trois mille) euros hors taxe par jour ouvré d’audit. Sauf si le rapport d’audit
fait apparaltre un manquement grave a une obligation essentielle en matiere de DCP directement et exclusivement
imputable &8 GENERIX, auquel cas GENERIX prendra a sa charge les colts additionnels raisonnables directement liés a la
réalisation de 'audit ayant permis de constater ce manquement.

Le rapport d'audit sera adressé gratuitement a GENERIX par les auditeurs ou par le Client, dans un délai défini dans
I’'accord d’audit, de telle sorte que celui-ci puisse formuler, dans un délai de vingt (20) jours ouvrés suivant la date de
sa communication, toutes observations ou objections par tout écrit, y compris par courrier électronique, par lettre
recommandée avec accuseé de réception adressée a I'auditeur et au Client. Ce rapport d’audit est confidentiel selon
les conditions de I’Article « Confidentialité" du Contrat.

Au cas ou le rapport d’audit ferait apparaitre un manquement grave a une obligation essentielle en matiere de DCP,
directement et exclusivement imputable a GENERIX, ce dernier s'engage expressément a mettre en ceuvre, a ses frais,
toutes les mesures correctives nécessaires afin d’étre conforme au Contrat
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INSTRUCTIONS Gamme SUPPLY CHAIN EXECUTION
Les informations renseignées ci-dessous sont issues de la cartographie des solutions standard de GENERIX. Ce
document est conforme a I’article 28 du RGPD. En sa qualité de responsable de traitement, il appartient au Client d’en
vérifier 'exactitude et I'exhaustivité. En aucun cas, la responsabilité de GENERIX ne pourra étre recherchée a ce titre,
ce que le Client reconnait expressément.

(N[e]aa Ko V=] olela St ollXelVRu=T1dcTnalsInid [Reprendre le nom du client dans I'en-téte du Contrat]

Référence du Contrat [Insérer le numéro d’OPPY]

Date de début du traitement de
données personnelles

Date d’exécution des Services

Durée du traitement de données

personnelles Pendant la durée d’exécution des Services

En fonction des processus métiers souscrits :
- Gérerles opérations entrepdt : stockage, réception/retours,
préparation, packing, expédition
Finalité du traitement - Gérer les opérations transport : organisation, optimisation,
affrétement, gestion documentaire, calcul des colts et
facturation
- Analyser la performance

Catégories de personnes
concernées dont les données
personnelles sont traitées

- Utilisateurs de la solution du client et/ou de ses partenaires
- Personnes concernées issues des données clients et prospects

[Ne retenir que les processus métiers souscrits, supprimer les autres]

- WMS: données d’identification des clients a livrer (telles que nom,
prénom) ou des opérateurs entrepdts et/ou des chauffeurs de camion
(numéro de matricule de I'opérateur entrepbt, nom du responsable),
coordonnées de contact des clients a livrer (telles que courriel,
téléphone), adresse de livraison, transport choisi, lignes des
commandes clients passées, zones de texte libre

- TMS: données d’identification des clients a livrer (telles que nom,
prénom), coordonnées de contact des clients a livrer (telles que
courriel, téléphone), adresse de livraison, transport choisi, lignes des
commandes clients passées, rendez-vous de livraison, précisions de
livraison, zones de texte libre

- YMS : données d’identification et de contact des clients a livrer (telles
que nom, prénom, téléphone), informations diverses sur les opérateurs
entrepdts et/ou les chauffeurs (nationalité, langue parlée, statut

Catégories de données contractuel de la personne concernée, plague d’immatriculation),

personnelles traitées zones de texte libre

- EOT: données d’identification des clients a livrer (telles que nom,
prénom), coordonnées de contact des clients a livrer (telles que
courriel, téléphone), adresse de livraison, transport choisi, lignes des
commandes clients passées, zones de texte libre

- Portail 3PL: données d’identification des clients a livrer (telles que
nom, prénom), coordonnées de contact des clients a livrer (telles que
courriel, téléphone), adresse de livraison, transport choisi, lignes des
commandes clients passées, zones de texte libre

- Portail Transporteurs : données d’identification des clients a livrer
(telles que nom, prénom), coordonnées de contact des clients a livrer
(telles que courriel, téléphone), adresse de livraison, transport choisi,
zones de texte libre

- GLS OMS : données d’identification des clients a livrer (telles que
nom, prénom), coordonnées de contact des clients a livrer (telles que
courriel, téléphone), adresse de livraison, transport choisi, zones de

texte libre
- Enregistrement
Opérations de traitement - Stockage
effectuées sur les données - Acceés, consultation
personnelles - Communication par transmission
- Effacement
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Liste des sous-traitants ultérieurs
au sens du RGPD, sous réserve de
modifications ultérieures

Coordonnées DPO Client

Coordonnées DPO Generix

)y generix

- Extraction, pour analyse sur solutions business analytique

https://generixgroup.file.force.com/serviet/fileField?id=0BE7TO00000L0OTH

- Nom et fonction : [a compléter]
- Courriel : [a compléter]
- Téléphone : [a compléter si possible]

- Courriel : dpo@generixgroup.com
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)y generix
INSTRUCTIONS Gamme B TO BINTEGRATION
Les informations renseignées ci-dessous sont issues de la cartographie des solutions standard de GENERIX. Ce
document est conforme a I’article 28 du RGPD. En sa qualité de responsable de traitement, il appartient au Client d’en
vérifier 'exactitude et I'exhaustivité. En aucun cas, la responsabilité de GENERIX ne pourra étre recherchée a ce titre,
ce que le Client reconnait expressément.

Nom du responsable du traitement [Reprendre le nom du client dans I’en-téte du contrat]

Référence du Contrat [Insérer le numéro d’OPPY]

Date de début du traitement de

i Date d’exécution des Services
données personnelles

Durée du traitement de données
personnelles

Pendant toute la durée du projet

- Contrble des flux de données liés au processus B to B
- Plateforme de collaboration clients et/ou fournisseurs
Finalité du traitement - Dématérialisation fiscale des factures et archivage

- Transferts de fichiers, échanges inter-applications

- Maintenance et support

Catégories de personnes
concernées dont les données
personnelles sont traitées

- Utilisateurs de la solution du client et/ou de ses partenaires
- Personnes concernées issues des données clients et prospects

- Données d’identification, telles que nom et prénom

- Données de contact, telles que téléphone et courriel

(07210 To[o]g[clNe [Ro[oalal I SIS I -  Données de localisation, telles que I'adresse postale sur un document

UENGEES - Données de connexion et de contenu, telles que I'lP ou les identifiants de
connexion, les enregistrements des utilisateurs

- Zones de texte libre

- Enregistrement

- Stockage

Opérations de traitement effectuées |EEENAolol=tMeolalsIV]jv=1u e]p!

sur les données personnelles - Communication par transmission
- Effacement

- Extraction, pour analyse sur solutions Business Analytique

Liste des sous-traitants ultérieurs au
sens du RGPD, sous réserve de https://generixgroup.file.force.com/servlet/fileField?id=0BE7TO00000L0TH
modifications ultérieures

- Nom et fonction : [a compléter]
Coordonnées DPO client - Courriel : [acompléter]
- Téléphone : [a compléter si possible]

Coordonnées DPO Generix - Courriel : dpo@generixgroup.com
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INSTRUCTIONS GCR

Les informations renseignées ci-dessous sont issues de la cartographie des solutions standard de GENERIX. Ce
document est conforme a I’article 28 du RGPD. En sa qualité de responsable de traitement, il appartient au Client d’en
vérifier I'exactitude et I'exhaustivité. En aucun cas, la responsabilité de GENERIX ne pourra étre recherchée a ce titre,
ce que le Client reconnait expressément.

(\[e]apRe [V olelal- ol lXe NRvET1dcTnalclnid [Reprendre le nom du client dans I'en-téte du Contrat]

Référence interne du Contrat [Insérer le numéro d’OPPY]

Date de début du traitement de
données personnelles Date d’exécution des Services

Durée du traitement de données Pendant toute la durée du projet
personnelles

Donner acces a la plateforme GCR pour :
- Controler des flux de données liés au processus GCR
- Collaboration clients et/ou fournisseurs
- Calculdes besoins d’approvisionnement et transmission des
commandes d’approvisionnement
- Optimisation du transport des marchandises commandées-

Finalité du traitement

Catégories de personnes
concernées dont les données - Utilisateurs de la solution du client et/ou de ses partenaires

personnelles sont traitées

- Données d’identification, telles que nom et prénom pour
donner acces a la plateforme

Catégories de données - Données de connexion et de contenu, telles que I'lP ou les
personnelles traitées identifiants de connexion, les enregistrements des
utilisateurs
- Email
- Enregistrement
Opérations de traitement - Stockage
effectuées sur les données - Acceés, consultation
personnelles - Communication par transmission
- Effacement

Liste des sous-traitants ultérieurs
au sens du RGPD, sous réserve de AWS
modifications ultérieures

- Nom et fonction : [a compléter]
Coordonnées DPO Client - Courriel : [acompléter]
- Téléphone: [a compléter si possible]

- Courriel : dpo@generixgroup.com

Coordonnées DPO Generix
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